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ÈÑ äëÿ ïëàòåæíûõ è èäåíòèôèêàöèîííûõ ñðåäñòâ

ÊÁ5004ÕÊ3
ÁÅÑÊÎÍÒÀÊÒÍÎÅ ÐÀÄÈÎ×ÀÑÒÎÒÍÎÅ ÊÐÈÏÒÎÇÀÙÈÙÅÍÍÎÅ ÝÏÏÇÓ

8Ê ÁÈÒ

ÊÁ5004ÕÊ3 (An5505) � ÈÑ áåñêîíòàêòíîãî êðèïòîçàùèùåííîãî ïàññèâíîãî îòâåò-
÷èêà-èäåíòèôèêàòîðà ïðåäñòàâëÿåò ñîáîé ýëåêòðè÷åñêè ïåðåïðîãðàììèðóåìîå ÏÇÓ
(ÝÑÏÏÇÓ), ñ÷èòûâàíèå èíôîðìàöèè èç êîòîðîãî è ýëåêòðîïèòàíèå ïðîèçâîäÿòñÿ ïî
âñòðîåííîìó ðàäèîêàíàëó. Îíà ÿâëÿåòñÿ îñíîâîé èäåíòèôèêàòîðîà ÊÈÁÈÊ, ðàáîòà-
þùåãî íà ÷àñòîòå 13,56 ÌÃö. Íà åå îñíîâå ìîãóò áûòü ïîñòðîåíû èäåíòèôèêàòîðû â
èíûõ êîíñòðóêòèâíûõ èñïîëíåíèÿõ.

ÊÁ5004ÕÊ3 ñîäåðæèò 8 192 áèò ýëåêòðè÷åñêè ïåðåïðîãðàììèðóåìîãî  ÏÇÓ. Âñòðîåí-
íûé ðàäèîêàíàë ïîëó÷àåò íàâåäåííûé â àíòåííå âíåøíèì èçëó÷åíèåì ñèãíàë, êîòî-
ðûé èñïîëüçóåòñÿ áëîêîì ïèòàíèÿ äëÿ ïîëó÷åíèÿ íàïðÿæåíèÿ ïèòàíèÿ ìèêðîñõåìû è
áëîêîì óïðàâëåíèÿ êàê ñèíõðîíèçèðóþùèé ñèãíàë. Øèôðàòîð ïðåîáðàçóåò èíôîðìà-
öèþ èç ÝÑÏÏÇÓ â ñîîòâåòñòâóþùèå êîäû, à ìîäóëÿòîð ôîðìèðóåò è âûäàåò îòâåòíûé
ñèãíàë â àíòåííó.

ÊÎÍÑÒÐÓÊÖÈß

ÈÑ ÊÁ5004ÕÊ3 èçãîòîâëåíà ïî ÊÌÎÏ òåõíîëîãèè â âèäå êðèñòàëëà. Ïîñòàâëÿåòñÿ ÈÑ
ïîòðåáèòåëþ èñêëþ÷èòåëüíî â ñîñòàâå áåñêîíòàêòíûõ èäåíòèôèêàòîðîâ.

ÑÒÐÓÊÒÓÐÍÀß ÑÕÅÌÀ ÈÑ

Êðèñòàëë ÈÑ

Àíòåííà

Áëîê
ïèòàþùåãî
íàïðÿæåíèÿ

Ìîäåì

ÝÑÏÏÇÓ
8 192 áèò

Ñõåìà óïðàâëåíèÿ

C Ñîñòàâ:
- ÝÑÏÏÇÓ �    8 192 (16é512) áèò
- Áëîê óïðàâëåíèÿ
- Áëîê ïèòàþùåãî íàïðÿæåíèÿ
- Áëîê ðàäèîêàíàëà (ìîäåì)

C 16 ñåêòîðîâ, ðàçìåðîì â 512 ðàçðÿäîâ
êàæäûé, ñ èíäèâèäóàëüíûìè ïðàâàìè
äîñòóïà ê ñåêòîðó

C 2 êëþ÷à øèôðîâàíèÿ, ðàçìåðîì â 48
ðàçðÿäîâ, äëÿ äîñòóïà ê êàæäîìó èç
16 ñåêòîðîâ

C Íàëè÷èå ïðîöåäóðû àíòèêîëëèçèè

C Àóòåíòèôèêàöèÿ ñ ïîñëåäóþùåé
øèôðàöèåé êàíàëà îáìåíà

C ×àñòîòà ðàäèîêàíàëà �       13,56 ÌÃö
C Ñêîðîñòü îáìåíà �   106 êáîä
C Öèêëîâ ïðîãðàììèðîâàíèÿ �   100 000
C Äàëüíîñòü ñ÷èòûâàíèÿ (çàâèñèò îò ñ÷è-

òûâàòåëÿ è óñëîâèé åãî óñòàíîâêè) �
    0ó100 ìì è áîëåå

C Ýëåêòðîïèòàíèå ïðè ýêñïëóàòàöèè íå
òðåáóåòñÿ

C Îáìåí èíôîðìàöèåé ïî ISO 14443-2,
òèï À

ÎÑÍÎÂÍÛÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ
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Ðàäèî÷àñòîòíûé èäåíòèôèêàòîð

ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈÅ

Îáìåí èíôîðìàöèåé ñî ñ÷èòûâàþùèì óñòðîéñòâîì ïðîèçâîäèòñÿ ñîãëàñíî ñòàíäàð-
òó íà áåñêîíòàêòíûå êàðòû ISO 14443-2 òèï À.

Ïåðåäà÷à èíôîðìàöèè îò ñ÷èòûâàþùåãî óñòðîéñòâà èäåíòèôèêàòîðó îñóùåñòâëÿåò-
ñÿ 100 % àìïëèòóäíîé ìîäóëÿöèåé íàïðÿæåííîñòè ýëåêòðîìàãíèòíîãî ïîëÿ. Óìåíü-
øåíèå àìïëèòóäû íàïðÿæåííîñòè ýëåêòðîìàãíèòíîãî ïîëÿ, èçëó÷àåìîãî àíòåííîé ñ÷è-
òûâàþùåãî óñòðîéñòâà, äî 5% îò íà÷àëüíîãî åãî çíà÷åíèÿ íà âðåìÿ, ðàâíîå 2.34 ìêñ,
ôîðìèðóåò �ïàóçó�. Äëÿ ïðåäñòàâëåíèÿ èíôîðìàöèè èñïîëüçóåòñÿ ìîäèôèöèðîâàí-
íîå êîäèðîâàíèå Ìèëëåðà.

Èíôîðìàöèÿ îò ñ÷èòûâàþùåãî óñòðîéñòâà ê êàðòå ïîñûëàåòñÿ â âèäå êîìàíä, ñîñòî-
ÿùèõ èç ïîñëåäîâàòåëüíîñòè ðàçðÿäîâ, ïåðåäàâàåìûõ ìëàäøèì ðàçðÿäîì âïåðåä.
Êàæäûé ïåðåäàâàåìûé áàéò ñîïðîâîæäàåòñÿ êîíòðîëüíûì ðàçðÿäîì, â êîòîðîì ïî-
ñûëàåòñÿ ðåçóëüòàò ïðîâåðêè áàéòà íà ÷åòíîñòü. Äëÿ ÷åòíîãî ÷èñëà ïåðåäàâàåìûõ
åäèíèö çíà÷åíèå êîíòðîëüíîãî ðàçðÿäà ðàâíÿåòñÿ åäèíèöå. Â êîíöå êîìàíäû, êàê ïðà-
âèëî, ïåðåäàåòñÿ öèêëè÷åñêèé êîä, äëÿ ïðîâåðêè ïðàâèëüíîñòè ïåðåäàâàåìîé èíôîð-
ìàöèè. Îáðàçóþùèé ïîëèíîì � X16 + X12 + X5 + 1. ÊÁ5004ÕÊ3 ïðè ïðèåìå îñóùåñòâëÿ-
åò êîíòðîëü ïðàâèëüíîñòè ïðèíÿòîé êîìàíäû. Â ñëó÷àå íåñîâïàäåíèÿ öèêëè÷åñêîãî
êîäà âûäàåòñÿ ñîîáùåíèå îá îøèáêå. Àíàëîãè÷íî, èíôîðìàöèÿ, ïåðåäàâàåìàÿ îò
ÊÁ5004ÕÊ3 ê ñ÷èòûâàþùåìó óñòðîéñòâó, ñîïðîâîæäàåòñÿ êîíòðîëüíûìè ðàçðÿäàìè
ïðîâåðêè íà ÷åòíîñòü è òàêèì æå öèêëè÷åñêèì êîäîì. Ñ÷èòûâàþùåå óñòðîéñòâî òàêæå
ïðîèçâîäèò êîíòðîëü ïðàâèëüíîñòè ïîëó÷åííîé èíôîðìàöèè ïî ñîâïàäåíèþ öèêëè-
÷åñêîãî êîäà è ïðîâåðêè íà ÷åòíîñòü êàæäîãî áàéòà.

Îðãàíèçàöèÿ ïàìÿòè

Ïàìÿòü ÊÁ5004ÕÊ3 îðãàíèçîâàííà â âèäå 16 ñåêòîðîâ ðàçìåðîì â 512 ðàçðÿäîâ êàæ-
äûé. Íóìåðàöèÿ ñåêòîðîâ ïðîèçâîäèòñÿ îò íóëåâîãî ñåêòîðà äî ïÿòíàäöàòîãî. Îáðà-
ùåíèå ê ñåêòîðó âîçìîæíî òîëüêî ïîñëå ïðàâèëüíî èñïîëíåííîé êîìàíäû àóòåíòè-
ôèêàöèè ïî îäíîìó èç êëþ÷åé äàííîãî ñåêòîðà. Äëÿ äîñòóïà ê ñåêòîðó èìåþòñÿ äâà
êëþ÷à: êëþ÷ A è êëþ÷ B, êîòîðûå çàïèñûâàþòñÿ ïðè ïåðñîíàëèçàöèè èäåíòèôèêàòî-
ðà.

Ñåêòîð ñîñòîèò èç ÷åòûðåõ áëîêîâ, ðàçìåðîì â 128 ðàçðÿäîâ. Íóìåðàöèÿ áëîêîâ ïðî-
èçâîäèòñÿ îò íóëåâîãî áëîêà äî òðåòüåãî. Êîìàíäû ÷òåíèÿ, çàïèñè è ðàáîòû ñî ñ÷åò-
÷èêîì ðàáîòàþò ñ îäíèì áëîêîì. Ïîñëåäíèé òðåòèé áëîê â ñåêòîðå èìååò ñïåöèàëü-
íîå íàçíà÷åíèå è íàçûâàåòñÿ ñëóæåáíûì áëîêîì ñåêòîðà. Â ñëóæåáíîì áëîêå ñåêòî-
ðà ðàçìåùàþòñÿ äâå êëþ÷à àóòåíòèôèêàöèè è ðàçðÿäû óïðàâëåíèÿ äîñòóïîì ê áëî-
êàì ñåêòîðà. Íóëåâîé áëîê íóëåâîãî ñåêòîðà äîñòóïåí òîëüêî ïî ÷òåíèþ è ÿâëÿåòñÿ
áëîêîì èçãîòîâèòåëÿ. Â áëîêå èçãîòîâèòåëÿ çàïèñàí ñåðèéíûé íîìåð ìèêðîñõåìû,
êîòîðûé óíèêàëåí äëÿ êàæäîé ìèêðîñõåìû, à òàêæå äîïîëíèòåëüíàÿ èíôîðìàöèÿ èç-
ãîòîâèòåëÿ ìèêðîñõåìû.

Äëÿ óäîáñòâà îðãàíèçàöèè ïëàòåæíûõ ïðèëîæåíèé â ÊÁ5004ÕÊ3 èìååòñÿ 32-ðàçðÿä-
íûé ñ÷åò÷èê. Ñ÷åò÷èê ïðåäñòàâëÿåò ñîáîé ðåãèñòð, êîòîðûé çàãðóæàåòñÿ ñîäåðæèìûì
ñïåöèàëüíî ñêîíôèãóðèðîâàííîãî áëîêà ïî êîìàíäå çàãðóçêè ñ÷åò÷èêà. Äëÿ ãàðàíòèè
öåëîñòíîñòè äàííûõ èíôîðìàöèÿ äëÿ çàãðóçêè ñ÷åò÷èêà  ðàçìåùàåòñÿ â áëîêå òðè
ðàçà: â ïðÿìîì âèäå, çàòåì â èíâåðñíîì âèäå è çàòåì îáðàòíî â ïðÿìîì âèäå. Îñòàâ-
øèåñÿ ðàçðÿäû â áëîêå èñïîëüçóþòñÿ äëÿ õðàíåíèÿ áàéòà ïðîèçâîëüíîé èíôîðìà-
öèè. Äëÿ ãàðàíòèè öåëîñòíîñòè áàéò ïðîèçâîëüíîé èíôîðìàöèè ïîâòîðÿåòñÿ ÷åòûðå
ðàçà: â ïðÿìîì âèäå, â èíâåðñíîì âèäå, â ïðÿìîì âèäå è ñíîâà â èíâåðñíîì.
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ÊÁ5004ÕÊ3

Ñèñòåìà êîìàíä

äíàìîK äíàìîK äíàìîK äíàìîK äíàìîK
,ÿèíåíëîïûâÿìåðÂ ,ÿèíåíëîïûâÿìåðÂ ,ÿèíåíëîïûâÿìåðÂ ,ÿèíåíëîïûâÿìåðÂ ,ÿèíåíëîïûâÿìåðÂ

êåñì

)TSEUQER(ÛÒÐÀKÑÎÐÏÀÇ 453.0

)LLATSEUQER(ÕÅÑÂÑÎÐÏÀÇ 453.0

)NOISILLOCITNA(ßÈÇÈËËÎKÈÒÍÀ 317.0

)TCELES(ÛÒÐÀKÐÎÁÛÂ 41.1

)NOITACITNEHTUA(ßÈÖÀKÈÔÈÒÍÅÒÓÀ 2

)KCOLBDAER(ÀKÎËÁÅÈÍÅÒ× 2

)KCOLBETIRW(ÀKÎËÁÜÑÈÏÀÇ 2.6

)EROTSER(ÀKÈ×ÒÅ×ÑÀKÇÓÐÃÀÇ 3.1

)TNEMERCNI(ÀKÈ×ÒÅ×ÑÅÈÍÅ×ÈËÅÂÓ 3.1

)TNEMERCED(ÀKÈ×ÒÅ×ÑÅÈÍÅØÜÍÅÌÓ 3.1

)REFSNART(ÀKÈ×ÒÅ×ÑÅÈÍÅÍÀÐÕÎÑ 36.4

)TLAH(ÛÒÎÁÀÐÅÈÍÅØÐÅÂÀÇ 5.0

Ñëåäóåò îòìåòèòü, ÷òî â ýëåêòðîìàãíèòíîì ïîëå, èçëó÷àåìîì àíòåííîé ñ÷èòûâàþùåãî
óñòðîéñòâà, ìîæåò íàõîäèòüñÿ íåñêîëüêî èäåíòèôèêàòîðîâ îäíîâðåìåííî. Â ñâÿçè ñ
ýòèì âîçíèêàåò íåîáõîäèìîñòü ðàáîòû òîëüêî ñ îäíèì èç íèõ, âûáðàííûì äëÿ ðàáîòû.
Îñòàëüíûå ÊÁ5004ÕÊ3, êîòîðûå íå áûëè âûáðàíû, íàõîäÿòñÿ â ñîñòîÿíèè îæèäàíèÿ.
Êàæäàÿ ÊÁ5004ÕÊ3 îáëàäàåò óíèêàëüíûì ñåðèéíûì íîìåðîì, ïðèñâîåííûì åé íà
ýòàïå èçãîòîâëåíèÿ. Ñåðèéíûé íîìåð ðàçìåùàåòñÿ â áëîêå èçãîòîâèòåëÿ è íå ìîæåò
áûòü ìîäèôèöèðîâàí. Äëÿ îïðåäåëåíèÿ ÊÁ5004ÕÊ3, ñ êîòîðîé ìîæíî íà÷àòü ñåàíñ
ðàáîòû, ïðåäíàçíà÷åíà êîìàíäà ÀÍÒÈÊÎËËÈÇÈß (ANTICOLLISION). Â ðåçóëüòàòå
ïðîâåäåíèÿ ïðîöåäóðû àíòèêîëëèçèè ñ÷èòûâàþùåå óñòðîéñòâî áóäåò çíàòü ñåðèéíûé
íîìåð ÊÁ5004ÕÊ3, ñ êîòîðîé ìîæíî íà÷àòü ðàáîòó. Ïîñëå îïðåäåëåíèÿ ýòîé
ÊÁ5004ÕÊ3 ñ÷èòûâàþùåå óñòðîéñòâî ïîäàåò êîìàíäó ÂÛÁÎÐ ÊÀÐÒÛ (SELECT), è
òîëüêî òà ÈÑ, êîòîðàÿ áûëà âûáðàíà â ýòîé êîìàíäå, áóäåò âîñïðèíèìàòü âñå
ïîñëåäóþùèå êîìàíäû.

Ñåêòîðû ÊÁ5004ÕÊ3 çàùèùåíû êðèïòîãðàôè÷åñêè. Âñå êîìàíäû ÷òåíèÿ, çàïèñè è
ðàáîòû ñî ñ÷åò÷èêîì áóäóò âîñïðèíèìàòüñÿ ÊÁ5004ÕÊ3 òîëüêî ïîñëå òîãî êàê áóäåò
ïîäàíà êîìàíäà ÀÓÒÅÍÒÈÔÈÊÀÖÈß (AUTHENTICATION). Ïîñëå ïîäà÷è êîìàíäû
àóòåíòèôèêàöèè êàíàë îáìåíà èíôîðìàöèåé ìåæäó ñ÷èòûâàþùèì óñòðîéñòâîì è
ÊÁ5004ÕÊ3 øèôðóåòñÿ øèôðîâàëüíîé ïîñëåäîâàòåëüíîñòüþ, âûðàáîòàííîé â
ïðîöåññå âûïîëíåíèÿ êîìàíäû ÀÓÒÅÍÒÈÔÈÊÀÖÈß (AUTHENTICATION).

Ñèñòåìà êîìàíä

Êàê òîëüêî èäåíòèôèêàòîð ïîïàäàåò â ýëåêòðîìàãíèòíîå ïîëå, èçëó÷àåìîå ñ÷èòûâà-
þùèì óñòðîéñòâîì, îíà ïåðåõîäèò ê îæèäàíèþ êîìàíäû ÇÀÏÐÎÑ ÊÀÐÒÛ (REQUEST).
Âñå îñòàëüíûå êîìàíäû, ïðèíÿòûå ÊÁ5004ÕÊ3, èãíîðèðóþòñÿ. Ïðèíÿâ êîìàíäó ÇÀÏ-
ÐÎÑ ÊÀÐÒÛ (REQUEST), ÊÁ5004ÕÊ3 ïåðåõîäèò  ê îæèäàíèþ ïðèåìà ñëåäóþùåé
êîìàíäû - ÀÍÒÈÊÎËËÈÇÈß (ANTICOLLISION). Àíàëîãè÷íî êîìàíäå ÇÀÏÐÎÑ äåé-
ñòâóåò êîìàíäà ÇÀÏÐÎÑ ÂÑÅÕ (REQUEST ALL), íî åñëè íà êîìàíäó ÇÀÏÐÎÑ íå ðåà-
ãèðóþò èäåíòèôèêàòîðû, ïðèâåäåííûå â ñîñòîÿíèå îñòàíîâà êîìàíäîé ÎÑÒÀÍÎÂ
(HALT), òî íà êîìàíäó ÇÀÏÐÎÑ ÂÑÅÕ (REQUEST ALL) ðåàãèðóþò âñå ÊÁ5004ÕÊ3,
íàõîäÿùèåñÿ â ýëåêòðîìàãíèòíîì ïîëå ñ÷èòûâàþùåãî óñòðîéñòâà.
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ÊÁ5004ÕÊ3

Àïðåëü 2001 ã.

Îñíîâíûå êîìàíäû ðàáîòû ñ èäåíòèôèêàòîðîì ïðåäíàçíà÷åíû äëÿ ðàáîòû ñ îäíèì
áëîêîì. Â êàæäîé êîìàíäå  óêàçûâàåòñÿ àäðåñ áëîêà, ñ êîòîðûì áóäåò ðàáîòàòü äàí-
íàÿ êîìàíäà. Îñíîâíûå êîìàíäû ðàáîòû ñ áëîêîì � ýòî êîìàíäû ×ÒÅÍÈÅ ÁËÎÊÀ
(READ BLOCK) è ÇÀÏÈÑÜ ÁËÎÊÀ (WRITE BLOCK).

Äëÿ ðàáîòû ñî ñ÷åò÷èêîì ââåäåíû ñïåöèàëüíûå êîìàíäû ðàáîòû ñî ñ÷åò÷èêîì. Êî-
ìàíäà ÇÀÃÐÓÇÊÀ  Ñ×ÅÒ×ÈÊÀ (RESTORE) çàãðóæàåò ðåãèñòð ñ÷åò÷èêà ñîäåðæèìûì
áëîêà, óêàçàííîãî â êîìàíäå. Êîìàíäû ÓÂÅËÈ×ÅÍÈÅ Ñ×ÅÒ×ÈÊÀ (INCREMENT) è
ÓÌÅÍÜØÅÍÈÅ Ñ×ÅÒ×ÈÊÀ (DECREMENT) ìåíÿþò ñîäåðæèìîå ðåãèñòðà ñ÷åò÷èêà â
ñòîðîíó óâåëè÷åíèÿ èëè óìåíüøåíèÿ íà âåëè÷èíó, óêàçàííóþ â ýòèõ êîìàíäàõ. Ñ÷åò-
÷èê ìîæíî ñîõðàíèòü êîìàíäîé ÑÎÕÐÀÍÅÍÈÅ Ñ×ÅÒ×ÈÊÀ (TRANSFER) êàê â áëîêå,
èç êîòîðîãî áûëî ñ÷èòàíî íà÷àëüíîå çíà÷åíèå ñ÷åò÷èêà, òàê è ëþáîì äðóãîì áëîêå
ñåêòîðà.

Äëÿ ïðåêðàùåíèÿ ðàáîòû ñ èäåíòèôèêàòîðîì ñ÷èòûâàþùåå óñòðîéñòâî äîëæíî ïî-
äàòü êîìàíäó ÇÀÂÅÐØÅÍÈÅ ÐÀÁÎÒÛ (HALT). Ïîñëå ïðèåìà ýòîé êîìàíäû
ÊÁ5004ÕÊ3 íà âñå âðåìÿ íàõîæäåíèÿ èäåíòèôèêàòîðà â çîíå äåéñòâèÿ àíòåííû ñ÷è-
òûâàòåëÿ ïåðåõîäèò â ñîñòîÿíèå îñòàíîâà è íå ðåàãèðóåò íà êîìàíäû, ïîäàâàåìûå
ñ÷èòûâàþùèì óñòðîéñòâîì.


